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Criptografia simétrica y asimétrica. Firma Digital. Funciones hash. Criptosistemas basados en curvas
elipticas. Certificacién digital. Protocolos.

Es necesario dominar la aritmética modular. Recomendable algunas nociones de geometria de curvas. Muy
conveniente conocimientos de programacion.

Que el alumno conozca los principales algoritmos y técnicas utilizadas en criptografia. Que sea capaz de
implementar y utilizar en entornos reales los protocolos y algoritmos empleados. Que el alumnos sea capaz
de configurar un servidor web seguro.

Clases de teoria: 12
Clases de problemas: 4
Clases practicas en aula de informatica: 8
Seminarios y exposiciones: 4
Trabajo en grupos reducidos: 0
Total presencial: 28
Examenes: 4
Preparacion de trabajos académicamente dirigidos y otras actividades: 20
Estudio de clases presenciales: 48
Total no presencial: 72
Trabajo total del estudiante: 100,0 horas.

5.1. Técnicas docentes utilizadas:

Sesiones académicas de teoria.

Sesiones académicas de problemas.
Sesiones practicas en el aula de informatica.
Seminarios, exposiciones y debates.
Trabajo en grupos reducidos.

Otras: Especificar.

Otras: Especificar.

5.2. Desarrollo y justificacion:

En esta asignatura se pretende que el alumno conozca algunos de los algoritmos y sistemas criptograficos
mas estandarizados y que los aplique a soluciones reales en entornos informéaticos. Por ello por cada hora
de teoria habra una hora de problemas o de practicas en el laboratorio de ordenadores, dependiendo del
contenido tedrico. En principio las primeras semanas deben contener mas contenido teérico, dejando las
ultimas para trabajos completamente practicos. Es conveniente que el alumno asista a las exposiciones de
los compafieros, aunque no es necesario.




1. Conceptos basicos.

1.1 Criptografia simétrica: DES, IDEA, AES, y cifrados de flujo.
1.2 Criptografia asimétrica: RSA, Diffie-Hellman y EIGamal.
1.3 Criptosistemas basados en curvas elipticas.

1.4 Comparacion de criptosistemas.

2. Firma Digital.

2.1 Caracteisticas generales.

2.2 Funciones hash.

2.3 Esquemas basados en criptosistemas asimétricos.

2.4 DSA.

3. Certificados digitales.

3.1 Estructura general

3.2 Autoridades de Certificacion.

3.3 Listas de revocacion.

3.4 Estandar X509.

3.5 Certificacion de sitios web.

4. Protocolos.

4.1 Secreto compartido.

4.2 Protocolos de conicimiento cero.

4.3 Implementacién de protocolos de seguridad.
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8. Evaluacion.

8.1. Técnicas de evaluacion utilizadas:

Examen teérico-practico.

Trabajos desarrollados durante el curso.

Participacion activa en las sesiones académicas.
Controles periddicos de adquisicion de conocimientos.
Examen de précticas en aula de informatica.

Otras: Especificar.

Otras: Especificar.

8.2. Criterios de evaluacion y calificacion:

Las practica seran el 40% de la calificacion final. El examen teérico un 25%. Trabajos un 20 %. Controles
un 10%. Participacion un 5%.




